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AUTENTIKASI BERBASIS TOKEN UNTUK FIRMWARE OVER THE
AIR UPDATE
Abstrak
Autentikasi  menggunakan  token  adalah  salah  satu  metode  yang  sudah  umum
digunakan  dalam  web  technology.  Sebagai  salah  satu  contohnya  adalah  JWT
(JSON Web Token). Metode token ini banyak digunakan untuk membedakan dan
memverifikasi setiap pengguna yang menggunakan service yang tersedia. Dengan
semakin berkembangnya teknologi IOT, IOT mulai menggunakan web technology
sebagai  sarana  untuk  berkomunikasi  baik  ke  server  maupun  perangkat  IOT
lainnya. Oleh karena itu, dibutuhkan mekanisme yang dapat mencapai tujuan yang
sama  untuk  memverifikasi  pengguna  tetapi  dapat  digunakan  didalam  sebuah
perangkat  IOT  yang  memiliki  resource  terbatas.  Penggunaan  token  pada
perangkat  IOT dapat  menjadi  solusi  dalam memberikan  perangkat  kapabilitas
untuk memverifikasi  pengguna yang mengakses  perangkat  tersebut.  Salah satu
proses yang membutuhkan verifikasi tersebut adalah FOTA (Firmware Over The
Air) update. FOTA update adalah metode pembaharuan firmware pada perangkat
IOT melalui internet ataupun network lainnya. Metode ini membuat pembaharuan
firmware  tanpa  harus  memiliki  kontak  fisik  maupun  hubungan  fisik  dengan
perangkat. 
Kata  kunci:  IOT,  token,  security,  firmware,  firmware  update,  secure
communication, web technology, 
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TOKEN BASED AUTHENTICATION FOR FIRMWARE OVER THE AIR
UPDATE
Abstract
Authentication using token is a common method in web technology. For example
JWT (JSON Web Tokens). This methods used in many web service to verify and
differentiate  each  user  that  use  provided  service.  With  the  growing  of  IOT
technology, IOT start to use web technology to communicate not only with the
server but also with other IOT machine. Because of that, there is a need to achive
that goals to verify user but usable in IOT device that have limited resources.
Token can be the solution to give device capability to verify user that access that
device. One of procedure that need verification method is FOTA (Firmware Over
The Air) update. FOTA update is a method to update firmware in device through
internet  or  other  available  network.  This  methods  allow  updating  firmware
without a need to make physical contact or physical connection with the device.
Kata  kunci:  IOT,  token,  security,  firmware,  firmware  update,  secure
communication, web technology, 
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